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APRUEBA POLITICA GENERAL DE SEGURIDAD DE LA
INFORMACION DEL COMPLEJO HOSPITALARIO SAN
JOSE DE MAIPO. -

RESOLUCION EXENTA N° O 0 O 6 8 6 /

SAN JOSE DE MAIPO, 08 MAY 2013

VISTOS:

Lo dispuesto en la ley N° 19.880 que establece bases de los procedimientos
administrativos; en la ley N° 19.799 sobre documentos electrénicos, forma electrénica y
servicios de certificacién de dicha firma; en el Decreto Supremo N° 83, de 2005, del
Ministerio Secretaria general de |a presidencia, que aprueba norma técnica para érganos
de la administracién del Estado sobre seguridad y confidencialidad de los documentos
electrénicos , en la ley N° 19.233 del 7 de junio de 1993 del Ministerio de Justifica sobre
tipificacién de figuras penales relativas a la informatica; Resolucién N° 1.161 de 4 de
octubre de 2016 Subsecretaria de redes y Subsecretaria de Salud, que aprueba el
Sistema de Seguridad de la informacién, en la Norma Chilena NCh-ISO 27002 Of. 2013.
Que, de acuerdo a lo dispuesto en el Decreto con fuerza de ley N°1 de 2005 de salud,
que fija el texto refundido, coordinado y sistematizado del Decreto de Ley N° 2.763/79 y
de las leyes N° 18.933 y N° 18.469; Resolucién N° 1600 de 2008, de la Contraloria
General de la Republica; y lo previsto en la RESOLUCION EXENTA RA N° 346 de fecha
08 de marzo de 2019 del SSMSO; dicto la siguiente:

CONSIDERANDO:

1. Que, las nuevas tecnologias de la informacién y de las comunicaciones (TIC) al ser
progresivamente incorporadas a los procesos institucionales y al quehacer personal de
los funcionarios en el ejercicio de sus funciones, presentan una serie de beneficios,
ventajas de diversa indole. Sin embargo, también conlleva riesgos que pueden afectar a
los activos de informacién institucional.

2. Que, gestionar la seguridad de la informacién es un imperativo que se debe cumplir en
el marco de la normativa gubernamental existente Yy que consiste basicamente en la
realizacion de todas aquellas actividades y tareas que sean necesarias para establecer los
niveles de seguridad que la propia institucidn determine, basdndose para ello en
metodologias y técnicas estdndares en estas materias. Todo, con el firme proposito de
lograr introducir un ciclo de mejoramiento continuo y sostenible en el tiempo que permita
alcanzar niveles de integridad, confidencialidad y disponibilidad, con todos los activos de
informacion relevantes para la instituciéon, como un principio clave en la gestiéon de
procesos.
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3. Que, siendo la seguridad de la informacién un tema de suma relevancia en el
Complejo Hospitalario San José de Maipo, por el alto volumen de informacién sensible
con la cual se trabaja, existe la necesidad de contar con una estructura que considere la
definicién de lineamientos y précticas de seguridad de la informacién a ser aplicadas a
todos los organismos relacionados. En este sentido, es una prioridad para el Complejo
Hospitalario San José de Maipo implementar, mantener y mejorar continuamente la
gestion de la seguridad de la informacién, basada en los principios de confidencialidad,
integridad y disponibilidad de la informacién.

4. Que, a la fecha, existen una serie de normas en materias de seguridad de la
informacién entre las que se encuentra el Decreto Supremo N° 83, de 2005, del
Ministerio Secretaria General de la Presidencia, que aprueba norma técnica para los
érganos de la administracién del Estado, sobre seguridad y confidencialidad de los
documentos electrénicos y las Normas Chilenas NCh- I1SO 27001 Of. 2013 y NCh-ISO
27002 Of. 2013 que proporcionan un marco de gestién de Seguridad de la informacién
utilizable por cualquier tipo de organizacién, publica o privada.

5. Que, conforme a los principios de eficiencia, eficacia y coordinaciéon reconocidos en el
articulo N°3 de la ley N° 18.575, orgénica constitucional de bases generales de la
administracion del Estado, se justifica que el Complejo Hospitalario San José de Maipo,
adopte las medidas que estime pertinente para resguardar la seguridad de la
informacién.

6. Que, el Complejo Hospitalario San José de Maipo comprende la importancia de un
Sistema de Seguridad de la Informacion estdndar y replicado en los Establecimientos
Hospitalarios de la red Sur Oriente, con el objetivo de gestionar la seguridad de la
informacion de forma homogénea en la Red Sur Oriente.

7. En este contexto, y por todas las consideraciones expuestas, el Complejo Hospitalario
San José de Maipo, define, actualiza y formaliza la Politica General de la Seguridad de Ia
Informacién en esta institucion, dictando lo siguiente:
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RESOLUCION

ARTICULO 1- APRUEBASE |a Politica General de Seguridad de la Informacién
para el Complejo Hospitalario San José de Maipo, que se encuentra descrita en el

documento adjunto, como anexo, y que forma parte integrante de la presente
Resolucién.

ARTiCULO 2. Déjese constancia que el tenor del documento aprobado en el
articulo anterior es denominado “Politica de Seguridad de la Informacién del Complejo
Hospitalario San José de Maipo” que se incorpora y que consta de 15 paginas -

ANOTESE, COMUNIQUESE Y ARCHIVESE
(% GiRECOON 7|

DISTRIBUCION:
- Direccién CHSIM

- Subdireccién Administrativa
- Unidad de Control de Gestidn
- Auditoria Interna |
- Subdireccién Medica \T, il

- Unidad de Calidad y Seguridad del Paciente R
- Unidad de Informatica N8 DE W~
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1. OBJETIVO

Esta Politica General de Gestion de Seguridad de la Informacion establece los
lineamientos de la estructura documental del Sistema de Seguridad de la Informacién
aprobado mediante Resolucién Exenta N° 4632 de fecha 30 de noviembre de 2018, de
la Direccién del Servicio de Salud Metropolitano Sur Oriente. Esto permite gestionar la
mejora continua en la proteccion de la Seguridad de la Informacién de esta institucion.

2. ALCANCE

Esta Politica es aplicable a todos los funcionarios (Planta, contrata, reemplazo y
suplencia), personal a honorarios y terceros (proveedores, compra de servicios, etc.)
que presten servicios para la Direccion del Servicio de Salud Metropolitano Sur Oriente.

Esta Politica abarca los siguientes controles definidos en la norma NCh- ISO 27001-
2013:
Politicas para la Seguridad de la Informacion

Revisién de las Politicas de Seguridad de la Informacién

Propiedad de los Activos

AN

Proveedores

La presente politica se aplica sobre todo tipo de informacién, considerando todo medio
de soporte y presentacion, como son la voz y medios digitales, ya sean magnético,
optico, electrénico o fotografico.

En cuanto a las teméticas de protecciéon abordadas, el dmbito de aplicacion de esta
politica considera aspectos de los Dominios de Seguridad de la Informacién y Controles
de Seguridad respectivos, detallados a continuacién:

Dominios y controles de Seguridad de la Norma NCh-ISO 27.001:2013 Analisis de
requisitos e implementacion relacionados

A.05 Dominio: Politicas de Seguridad de la
Informacién

A.05.01.01 Politica de Seguridad de la Informacién

A.05.01.02 Revisiones de las Politicas de Seguridad

de la Informacion




DOCUMENTOS DE REFERENCIA

» Marco juridico referido a los Sistemas de Seguridad de la Informacién (SSI),
publicado en el portal del CSIRT del Ministerio del Interior.

v

v

Decretos Supremos y Normas Internacionales de Seguridad de la
Informacién y Ciberseguridad: https://www.csirt.gob.cl/decretos.html

Leyes relacionadas: https://www.csirt.gob.cl/leyes.htm|

» Marco normativa para las funciones en el Sector Salud, como:

v

Ley N° 19.628 sobre la proteccién de la vida privada, Ministerio Secretaria
General de la Presidencia.

Ley N° 20.285 sobre acceso a la informacion publica, Ministerio Secretaria
General de la Presidencia.

D.F.L N° 29 que fija texto refundido, coordinado y sistematizados de la ley
N° 18.834, sobre Estatuto Administrativo.

Ley N°19.653 Ministerio o Secretaria General de la Presidencia, sobre
probidad administrativa aplicable a los 6rganos de la Administracion del
Estado.

Decreto 41/2012 que aprueba reglamento sobre fichas clinicas: Regular
el contenido, almacenamiento, administracién, proteccién y eliminacion
de fichas clinicas de manera de resguardar el correcto empleo,
disponibilidad y confidencialidad de las mismas.

Otros documentos:

v

Resolucion Exenta N° 1161, que aprueba Sistema de Seguridad de la
Informacién de las Subsecretarias de Salud PUblica y Redes Asistenciales.

Resolucion Exenta N° 1481 del 24.11.2017, que aprueba Politica General
de Seguridad de la Informacion para las Subsecretarias de Salud Plblica
y Redes Asistenciales.

Modelo de madurez de procesos de seguridad de la informacién
propuestos a nivel Sector Salud Publica.

Documentos normativos de Seguridad de la Informacidn del Ministerio de
Salud: http://web.minsal.cl/seguridaddelainformacion/




Normas del Sistema de Gestion de Seguridad de la Informacién:

v NCh-ISO 27001:2013 Analisis de requisitos e implementacion.

v NCh-ISO 27002:2013 Cddigo de practicas para los controles de seguridad
de la informacion.

3. DEFINICIONES

v

v

Activo: Cualquier elemento, objeto u otro, que tenga valor para la institucién.

Informacién: Es la interpretacion que se da a los datos. Toda forma que
contenga datos relacionados con la organizacién.

Activo de Informacién: Todos los elementos relevantes en la produccion,
emisién, almacenamiento, comunicacion, visualizacién y recuperacién de la
informacién de valor para la institucién, independiente de su naturaleza, medio o
forma de presentacién.

Autenticacioén: Asegurar la confirmacion de la identidad de un usuario, es decir,
garantizar que cada una de las partes es realmente quien dice ser.

Buen Uso: se entiende al uso adecuado de lo estipulado en las politicas de
seguridad del SSMSO, quien se reserva el derecho de tomar medidas

disciplinarias para sancionar, en caso de existir evidencias de no cumplimiento
de estas disposiciones.

Seguridad de la Informacién: Es la preservacion de la confidencialidad, la
integridad y la disponibilidad de la informacién de la Direccion del Servicio de
Salud Metropolitano Sur Oriente

Sistema de gestion de la seguridad de la informacion (SGSI): parte del
sistema de gestidn global, basada en un enfoque hacia los riesgos de un negocio,
cuyo fin es establecer, implementar, operar, monitorear, revisar y mejorar la
seguridad de la informacién.

Evento de Seguridad de la Informacién: ocurrencia identificada de un estado
de un proceso, sistema y/o servicio que indica una posible violacién a la politica
de seguridad de la informacién o la falla de salvaguardas, o una situacién
previamente desconocida que pueda ser relevante para la seguridad.

Incidente de Seguridad de la Informacidn: un evento o serie de eventos de
seguridad de la informacién no deseada o inesperada que tienen una probabilidad
significativa de comprometer las operaciones del negocio y amenazar la
seguridad de la informacion.



Informacion Confidencial: Toda aquella que tenga el potencial de afectar la
continuidad operacional de la institucion, el prestigio, la imagen del SSMSO.

Informacién Interna: Es toda aquella informacién que al ser divulgada,
adulterada o destruida, sin generar un dafio grave al SSMSO, produzca un
perjuicio operacional que involucre pérdida de tiempo y recursos en su
recuperacion/reposicion.

Informacién Puablica: Informacién que por su naturaleza no presenta riesgos
para el SSMSO y que puede ser divulgada al plublico general. e

No Repudio: Dar garantia de que el usuario no pueda negar la operacién
realizada.

Propietario de la Informacién: usuario responsable de la informacién y el
proceso que este utilice (manuales, electrénicos). » Recuperacion: Restauracién
de las capacidades de proceso de sistemas a las condiciones de operacion
normales.

Terceros: Personal externo a la institucién que pertenece a una de las siguientes
categorias:

Proveedor: Empresas prestadoras de servicios, empresas contratistas,
subcontratistas y cualquiera, que por cuenta propia o de terceros, desarrolle
trabajos para o por cuenta del CHSIM.

Visitante: Toda persona externa de la institucién, que, sin ser proveedor o
cliente, se le autoriza de manera restringida el acceso a las
instalaciones/recursos del CHSIM. En esta categoria estan los familiares, amigos
de los empleados, clientes potenciales, auditores y vendedores.

Usuario: Toda persona natural a la cual se le concede autorizacién para acceder
a lugares fisicos, informacién y sistemas del CHSIM. Incluyendo al propio
personal (interno o externo) de la organizacion, y a terceros. Adicionalmente,
seran aplicables las definiciones que se establezcan en la normativa vigente
asociada a la Seguridad de la Informacion.



4. ROLES Y RESPONSABILIDADES

* Encargado de Seguridad de la Informacion del Complejo Hospitalario
San Jose de Maipo.

v Actuar como asesor en materias relativas a seguridad de la informacién
para la Direcciéon del Complejo Hospitalario San José de Maipo.

v Organizar las actividades del Comité de Seguridad de la Informacion.

v Coordinar la debida respuesta y priorizacion de incidentes riesgos
vinculados a los activos de la informacion de los procesos institucionales
y sus objetivos de negocio.

v Monitorear el avance general de la implementacién de las estrategias de
control y tratamiento de riesgos.

v Tener a su cargo el desarrollo inicial de las politicas de seguridad al interior
de la Direccién del Servicio y el control de su implementacién, velando por
la correcta aplicaciéon y cumplimiento, asi como mantener coordinacion
con otras unidades del Servicio para apoyar los objetivos de seguridad de
la informacién.

v Investigar los eventos de seguridad identificados y/o reportados.

v Definir las vias de comunicaciéon que se requieran para apoyar en la
Resolucién del incidente de seguridad de la informacion.

v' Establecer puntos de enlace con encargados de seguridad de los
Establecimientos Hospitalarios de la red Sur Oriente y especialistas
externos que le permitan estar al tanto de las tendencias, normas y
métodos de seguridad pertinentes

* Comité de Seguridad de la Informacién del Complejo Hospitalario San
Jose de Maipo.

- Supervisar la implementacién de la estructura documental del Sistema de
Seguridad de la informacién, aplicable en el Complejo Hospitalario San Jose
de Maipo.

- Proponer, estrategias o soluciones especificas para implementar o controlar
los componentes de la estructura documental del Sistema de Seguridad de la
Informacién.



Apoyar en las funciones del Encargado de Seguridad de la Informacién del
Servicio.

Definir y Establecer los Roles y Responsabilidades de las personas que forman
parte del comité de seguridad de la informacién.

Revisar y Aprobar las Politicas en materia de Seguridad de la Informacién que
sean propuestos por el Comité Técnico de Seguridad de la Informacién.

Revisar y Aprobar los Procedimientos en materia de Seguridad de la
Informacién que sean propuestos por el Comité Técnico de Seguridad de la
Informacion.

Conocer los riesgos y su criticidad a los cuales se encuentran expuestos los
activos de la informacion.

Definir las Acciones a seguir frente a incidentes de seguridad de la informacion
que afecten la continuidad de los procesos criticos para la institucion.

Aprobar iniciativas para mejorar la seguridad en los activos de la informacion,
propuestas por el Comité Técnico de Seguridad de la Informacion del
Complejo Hospitalario San José de Maipo.

Verificar el cumplimiento de la difusién relacionados al Sistema de Gestion de
seguridad de la informacién al interior de la institucién.

Comité Técnico de Seguridad de la Informacién del Complejo
Hospitalario San Jose de Maipo.

Elaborar Politicas de Seguridad de la Informacién del Complejo Hospitalario San
Jose de Maipo.

Elaborar Procedimientos de Seguridad de la Informaciéon del Complejo
Hospitalario San Jose de Maipo.

Elaborar, implementar y realizar seguimiento al Plan de Comunicacién y
Consulta del Sistema de Seguridad de la Informacion del Complejo Hospitalario
San Jose de Maipo.

Implementar el Sistema de Seguridad de la Informacién del Complejo
Hospitalario San Jose de Maipo.

Revisar y/ o modificar si corresponde, Matriz de Riesgos Institucional en materia
de Seguridad de la Informacién.



v Elaborar Plan de accién de accién de mitigacién de riesgos de Seguridad de la
Informacion.

v Monitorear el avance general de la implementacién de las estrategias de
tratamiento de riesgos contenidas en el plan de accion.

= Usuarios Finales

Se debe entender como usuarios finales a todos quienes tienes la responsabilidad de
acatar las politicas y normativas definidas, independiente que ademds tengan otro rol
nominado en este ambito. Debe considerar:

- Todos los funcionarios (planta, contrata, reemplazos y suplencia)
- Personal a Honorarios
- Terceros (proveedores, compra de servicios, servicios externalizados, etc.)

Los requerimientos de seguridad hacia terceros y personal a honorarios deben estar
considerados en los TDR: Términos de referencia del acuerdo base del servicio
contratado.

5. DE LA POLITICA

La Direccién del Complejo Hospitalario San Jose de Maipo se compromete a gestionar la
seguridad de la Informacién como un proceso continuo en el tiempo, que se debe cumplir
en el marco de la normativa gubernamental existente, por medio de todas aquellas
actividades y tareas que sean necesarias para establecer los niveles de seguridad que el
Servicio determine. Para estos efectos, esta Direccién del Complejo, se basara en
metodologias y técnicas estandares en estas materias, con el firme proposito de lograr
introducir un ciclo de mejoramiento continuo y sostenible en el tiempo, que permita
lograr niveles adecuados de integridad, confidencialidad y disponibilidad, de todos sus
activos de informacién relevantes para la institucién, como un principio clave en la
gestion de sus procesos.

6.1 LINEAMIENTOS ESTRATEGICOS

6.1.1 Decélogo de principios de Seguridad de la Informacién

v Promover la informacién como un activo vital de quehacer de la Direccién del
Complejo Hospitalario San Jose de Maipo.

v Proteger la privacidad y confidencialidad de toda informacién sensible o de
caracter personal, independiente de su formato, medio de soporte y

almacenamiento.

-



v' Preservar la integridad de los datos, ya que de su exactitud, actualizacién y
veracidad pueden llegar a depender de una vida.

v' Asegurar que la informacion critica estara disponible a tiempo y forma sélo para
quienes estén debidamente autorizados para tener acceso a ella.

v Establecer un modelo de gestion de riesgos para la seguridad de la Informacién;
que permita determinar el tipo y naturaleza de controles necesarios para la
mitigacién de los riesgos identificados como relevantes.

v Cumplir con el marco normativo establecido para la seguridad de la informacién
del Sector Salud e institucional, mediante la gestién de los controles definidos.

v" Mantener un adecuado respaldo y resguardo de la informacién gestionada en el
Complejo Hospitalario San Jose de Maipo, que permitan prevenir eventuales
pérdidas o dafio de ella.

v" Habilitar equipos y Sistemas de identificacién, analisis, notificaciéon, respuesta
resguardo de registros y aprendizaje frente a debilidades e incidentes de
seguridad de la informacién, permitiendo su mitigacién y evitando su recurrencia.

v Desarrollar programas de formacién para todo el Personal de la Direccién del
Servicio de Salud Metropolitano Sur Oriente.

6.1.2 Identificacién de requisitos para la Seguridad de la Informacion

La Direccién del Complejo Hospitalario San Jose de Maipo deberd periédicamente
identificar y analizar las fuentes que generan requisitos de seguridad de la informacién,
en donde se destaca:

v Un modelo y una metodologia formal de gestién de riesgos, consistente con los
cambios de la Direccién de este complejo asistencia y de los lineamientos del
Sector Salud.

v Los requisitos legales, normativos y contractuales que aplica al Sector de Salud,
sobre todo los que generan nuevos requerimientos de proteccién de
confidencialidad, integridad, disponibilidad, trazabilidad y gestién en general de
la proteccién de informacién sensible.

v Los eventos adversos propios o provenientes de amenazas externas que hayan
ocurrido recientemente, dejando en evidencia debilidades en sus actuales
sistemas de proteccién o modelos de control en seguridad de la informacién.
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v Las amenazas del ciberespacio, que deben ser monitoreadas y analizadas para
determinar su potencial riesgo.

v Los propios lineamientos de la Direccién del Complejo Hospitalario San Jose de
Maipo y procesos de innovacién, por su relacidon con apertura de nuevos frentes
o factores de riesgo.

6.1.3 Lineamientos estratégicos de Seguridad de la Informaciéon para la
Direccion del Complejo Hospitalario San Jose de Maipo:

Los siguientes son lineamientos estratégicos de Seguridad de la Informacion,
obligatorios para el complejo Hospitalario son:

v La informacidén, en todas sus formas y presentaciones, es un activo vital para
todo el Sector Salud, también lo son los activos necesarios para sus procesos,
como tecnologias, instalaciones fisicas y personas involucradas.

v La Seguridad de la Informacién es un atributo necesario en los servicios ofrecidos,
entendiendo que la proteccion de la disponibilidad, integridad y confidencialidad
de dicha informacién es una condicién basica e indispensable del Sector Salud.

¥v" Para brindar gobernabilidad se define una estructura organizacional compuesta a
nivel estratégico por:

A nivel Tactico: Encargado de Seguridad de la Informacién del Complejo Hospitalario,
es responsable de coordinar las implementaciones asociadas a la seguridad de la
informacién y a nivel operacional por los usuarios finales responsables de cumplir el
marco normativo.

v" Todo colaborador es responsable de la informaciéon que manipula; asi como del
correcto uso de los recursos tecnolégicos que le hayan sido asignados para apoyar
tareas relacionadas con la Seguridad de la Informacién y con sus obligaciones
laborales.

v De esta politica general y de una evaluacién permanente de riesgos en la
seguridad de la informacién se desprenden un conjunto de politicas,
procedimientos, estdndares, instructivos y otros elementos que conforman el
marco normativo, asi como otros tipos de controles necesarios para la Gestion de
Seguridad de la Informacién.

v Para mejorar la cultura organizacional, se considera primordial la difusién,
capacitacion y concientizacion de estos lineamientos y todo el marco normativo
de Seguridad de la Informacion para los trabajadores y terceros que brinden
servicio en la institucién.
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v En todo proyecto o actividad se debe maximizar el esfuerzo en cumplir
tempranamente con el marco normativo de Seguridad de la Informacién; asi
como todo regulacién y legislacion vigente aplicable. Del mismo modo permitir
una gestion de mejora continua, debiese considerarse un modelo que integre
etapas de planificacion, implementacién, monitoreo y mejora, segun
corresponda.

v" Todos los usuarios que tomen conocimiento de una amenaza interna o externa,
deliberada o accidental, sea una actividad o situacién que afecte actual o
potencialmente la seguridad de los activos de informacion, deben informarlo de
inmediato a su instancia organizacional superior.

v Esta politica debe ser conocida y respetada, al igual que las restantes normas de
Seguridad de la Informacién, como parte de los deberes de cada funcionario,
personal honorarios o terceros. Su no cumplimiento serd considerado una falta
grave contra la proteccién de los intereses y los activos de la institucién. El
incumplimiento de las obligaciones emanadas de esta Politica, de las politicas
especificas, procedimientos u otros documentos que se deriven de éstos, seran
sancionados en los términos de las leyes vigentes y aplicables bajo el Estatuto
Administrativo para los funcionarios del Complejo Hospitalario. Cuando el
incumplimiento se trate de personas que no tengan responsabilidad
administrativa o empresas que se encuentren dentro del alcance de esta politica,
se procedera al término anticipado del contrato, por incumplimiento de
obligaciones, sin perjuicio de las responsabilidades civiles y penales que se
deriven de tales infracciones.

6.1.4 Lineamientos estratégicos de Gestion de mejora contintia

Se debe estructurar y mantener un modelo de Gestién de mejora continua para el
Sistema de Seguridad de la Informacién; que permita desarrollar cada uno de los
procesos necesarios para mantener en el tiempo los controles de Seguridad, con el
objetivo de avanzar en los Niveles de madurez de procesos propuestos a nivel del sector
salud.

Este lineamiento sectorial, se orienta al cdmo mantener la gestién en el tiempo y para
ello, se recomienda, el uso de Modelo Deming, conocido como PDCA, por sus siglas de
Plan Do, Check, act. Puede ser otro modelo equivalente, que propicie una mejora
continua.
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6.1.5 Lineamientos estratégicos de Modelo de Gestion de Riesgo

Se debe estructurar y mantener, a su vez, un modelo de Gestidon de mejora continua
para los riesgos o potenciales problemas en Seguridad de la Informacion; que permita
analizar las situaciones que ponen en peligro el cumplimiento institucional y sectorial de
proteccién de la confidencialidad, integridad y disponibilidad de la informacién,
identificando el tipo y naturaleza, ademas de priorizando y asignando los controles de
mitigacion necesarios para los riesgos determinados como relevantes para la institucion.

Este lineamiento sectorial, se oriente al por qué mantener una gestién sobre las
potenciales amenazas, vulnerabilidades e impactos a la seguridad de la informacion, de
modo que permita justificar en el tiempo los controles aplicables a su mitigacién.

6.1.6 Estructura documental en gestiéon de Seguridad de la Informacion

La estructura documental se encuentra definida en el Sistema de Seguridad de la
Informacién y se encuentra conformado por una Politica de Seguridad de la Informacién,
que se aprueba por este acto. Politicas especificas de seguridad de la informacion,
procedimientos de operacion, instructivos y registros.

Tales documentos se encuentran definidos en la Resolucién que aprueba dicho sistema
entendiéndose por:

v Politica de Seguridad: intenciones globales y orientaciéon de la organizacion,
relativas a la seguridad de la informacién, tal como se expresan formalmente por
la direccién.

v Politica General de la Seguridad de la Informacién: politica que establece
el enfoque de la organizacién para administrar sus objetivos de Seguridad de la
Informacion.

v Politicas especificas de Seguridad de la Informacién: politicas que estipulan
la implementacién de controles de seguridad de la informacién y que tipicamente
se estructuran para abordar las necesidades de ciertos grupos objetivo dentro de
la organizacion para abarcar ciertos temas.

v Procedimientos: documento operativo que establece la forma especifica para
llevar la planificacion, operacién y control de las actividades o procesos de
seguridad de la informacién.

v Instructivos: documentos que describen como (instrucciones, formularios,
checklist) se realizan las tareas y las actividades especificas relacionadas con la
Seguridad de la Informacién.

v Registros: Evidencia objetiva del cumplimiento de los requisitos SGSI; estan

asociados a documentos de los otros cinco niveles como output que demuestra
gue se ha cumplido con lo indicado en los mismos.
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6.1.7 Lineamientos estratégicos para la gestion de la Madurez de los procesos
del Sistema de Seguridad de la Informacion

Para homogenizar una mirada de avance y desarrollo de los principales procesos
necesarios del Sistema de Seguridad de la Informacidn de esta Direccién, se definira una
base de medicién estandarizada para los niveles de madurez de dichos procesos, la que
se fundamenta en los niveles de madurez de marcos de referencia internacionales como
CMM, CobiT, ISO/IEC 15504. Esto permitira contrastar la realidad de la institucion con
cierto nivel deseable como linea base para dicha tematica, lo que permite extraer
brechas o GAPs y sobre ellas facilitar la planificacién de controles de mitigacién.
Asimismo, se propone analizar los controles de Seguridad de la informacién bajo dicho
modelo de niveles de Madurez de Procesos.

A lo menos una vez al afio se debe contrastar la aplicacion de cada lineamiento como un
proceso de control de seguridad de la informacion, evaluando su nivel de madurez, por
auditoria interna del Complejo Hospitalario o por una parte no involucrada directamente
en dicho control.

Se debe priorizar los esfuerzos para alcanzar una linea base de nivel de madurez que
sera al menos en los procesos de control que se debe priorizar. Por ejemplo, alcanzar
un nivel de madurez 3 o formalizado, esto consideraria, entre otros, contar con una
politica y un procedimiento y/o instructivo, que permita formalizar el quehacer en dicho
tema (ver estdndar propuesto del Modelo de niveles de madurez de procesos MINSAL).

El GAP o brecha entre la situacién actual y el nivel de linea de base, determinaran las
acciones de mitigacion necesarias, que se obtienen de los requerimientos solicitados en
el nivel inmediatamente superior del modelo de madurez. Se debe mantener un Sistema
de mejora continua en cada uno de tales procesos de control, utilizando para ello el
modelo Deming sefialado.

Por lo anterior, para su implementacién se requiere que para cada control en que se
haya identificado una brecha contra el nivel de linea base deseado, se debe priorizar su
mitigacién, avanzando al siguiente nivel de madurez del proceso, mediante la
implementacién de las condiciones solicitadas. Para los controles en curso se debe
mantener la gestidén y procurar alcanzar niveles superiores de madurez del proceso. La
mejora continua se logra precisamente avanzando al siguiente nivel de madurez
propuesto del modelo.

El modelo propuesto considera niveles de madurez del proceso, evaluados de 5 a 0
como:

5- Resiliente: El proceso se adecla y reacciona a los cambios del entorno.

4- Gestionado: Se tiende a la mejora continua de la forma de hacer las cosas.

3- Formalizado: Se documentan y formalizaran las acciones a seguir.

2-Repetible: Existen acuerdos practicos de repeticion de la forma de hacer las cosas.
1-Basico: Se realiza el proceso caso a caso en forma independiente por cada individuo.
O-Inexistente: Carencia completa de cualquier proceso reconocible.
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Este modelo propuesto a nivel Sectorial por el Ministerio de Salud, debe ser adecuado y
formalizado como esténdar propio de la Direccién de este Servicio de Salud, para facilitar
la evolucién de sus procesos de gestion.

Para mayor detalle, revisar los siguientes documentos:

- Documento sectorial de modelo de niveles de madurez de procesos en el ambito
de Gestion de Seguridad de la Informacién Sector Salud, disponible en sitio de
este Ministerio.

- Documento de modelo de madurez y avances respectivos de la Direccidon del
Servicio de Salud.

7. Mecanismos de difusién y distribucién

Esta Politica General, se encontrard vigente pagina web del Complejo Hospitalario en un
banner, cuyo nombre serd: Sistema de Gestién de Seguridad de la Informacion

El Encargado de Seguridad de la Informacion del Complejo Hospitalario, velard por
maximizar la cobertura de su difusion, a lo menos a través de:

- Publicacién en la pagina web del Complejo Hospitalario

- Correo informativo

- Entrega de documentos directamente a cada funcionario del Complejo de ser
Necesario.

- Utilizacion de Diferentes medios de comunicacién a los funcionarios para dar a
conocer la Politica de Seguridad del Complejo Hospitalario.

8. Periodo de revisiéon del documento

La revision del contenido de esta politica se efectuard al menos una vez al afio, o
atendiendo necesidades de cambios para garantizar su actualizacién, idoneidad,
adecuacion y efectividad en su ambito de control. -
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1. OBIJETIVO

Esta Politica General de Gestion de Seguridad de la Informacion establece los
lineamientos de la estructura documental del Sistema de Seguridad de la Informacién
aprobado mediante Resolucidon Exenta N° 4632 de fecha 30 de noviembre de 2018, de
la Direccién del Servicio de Salud Metropolitano Sur Oriente. Esto permite gestionar la
mejora continua en la proteccion de la Seguridad de la Informacién de esta instituciéon.

2. ALCANCE

Esta Politica es aplicable a todos los funcionarios (Planta, contrata, reemplazo y
suplencia), personal a honorarios y terceros (proveedores, compra de servicios, etc.)
que presten servicios para la Direccidn del Servicio de Salud Metropolitano Sur Oriente.

Esta Politica abarca los siguientes controles definidos en la norma NCh- ISO 27001-
2013:
Politicas para la Seguridad de la Informacién

Revisién de las Politicas de Seguridad de la Informacién

Propiedad de los Activos

AN

Proveedores

La presente politica se aplica sobre todo tipo de informacién, considerando todo medio
de soporte y presentacién, como son la voz y medios digitales, ya sean magnético,
optico, electrénico o fotografico.

En cuanto a las tematicas de proteccién abordadas, el ambito de aplicacién de esta
politica considera aspectos de los Dominios de Seguridad de la Informacién y Controles
de Seguridad respectivos, detallados a continuacién:

Dominios y controles de Seguridad de la Norma NCh-ISO 27.001:2013 Analisis de

requisitos e implementacion relacionados

A.05 Dominio: Politicas de Seguridad de la
Informacién

A.05.01.01 Politica de Seguridad de la Informacion

A.05.01.02 Revisiones de las Politicas de Seguridad

de la Informacion




DOCUMENTOS DE REFERENCIA

» Marco juridico referido a los Sistemas de Seguridad de la Informacién (SSI),
publicado en el portal del CSIRT del Ministerio del Interior.

v

v

Decretos Supremos y Normas Internacionales de Seguridad de la
Informacion y Ciberseguridad: https://www.csirt.gob.cl/decretos.html

Leyes relacionadas: https://www.csirt.gob.cl/leyes.html

» Marco normativa para las funciones en el Sector Salud, como:

v

Ley N° 19.628 sobre la proteccion de la vida privada, Ministerio Secretaria
General de la Presidencia.

Ley N° 20.285 sobre acceso a la informacion publica, Ministerio Secretaria
General de la Presidencia.

D.F.L N° 29 que fija texto refundido, coordinado y sistematizados de la ley
N° 18.834, sobre Estatuto Administrativo.

Ley N°19.653 Ministerio o Secretaria General de la Presidencia, sobre
probidad administrativa aplicable a los érganos de la Administracion del
Estado.

Decreto 41/2012 que aprueba reglamento sobre fichas clinicas: Regular
el contenido, almacenamiento, administracién, proteccién y eliminacién
de fichas clinicas de manera de resguardar el correcto empleo,
disponibilidad y confidencialidad de las mismas.

Otros documentos:

v

Resolucién Exenta N° 1161, que aprueba Sistema de Seguridad de la
Informacion de las Subsecretarias de Salud Publica y Redes Asistenciales.

Resolucidn Exenta N° 1481 del 24.11.2017, que aprueba Politica General
de Seguridad de la Informacién para las Subsecretarias de Salud Publica
y Redes Asistenciales.

Modelo de madurez de procesos de seguridad de la informacién
propuestos a nivel Sector Salud Publica.

Documentos normativos de Seguridad de la Informacién del Ministerio de
Salud: http://web.minsal.cl/seguridaddelainformacién/




Normas del Sistema de Gestion de Seguridad de la Informacion:

v" NCh-ISO 27001:2013 Analisis de requisitos e implementacién.

v NCh-ISO 27002:2013 Cdédigo de practicas para los controles de seguridad
de la informacion.

3. DEFINICIONES
v Activo: Cualquier elemento, objeto u otro, que tenga valor para la institucion.

v Informacién: Es la interpretaciéon que se da a los datos. Toda forma que
contenga datos relacionados con la organizacion.

v Activo de Informacién: Todos los elementos relevantes en la produccién,
emisién, almacenamiento, comunicacién, visualizaciéon y recuperacién de la
informacién de valor para la institucién, independiente de su naturaleza, medio o
forma de presentacién.

v Autenticacién: Asegurar la confirmacion de la identidad de un usuario, es decir,
garantizar que cada una de las partes es realmente quien dice ser.

v Buen Uso: se entiende al uso adecuado de lo estipulado en las politicas de
seguridad del SSMSO, quien se reserva el derecho de tomar medidas
disciplinarias para sancionar, en caso de existir evidencias de no cumplimiento
de estas disposiciones.

v Seguridad de la Informacién: Es la preservacion de la confidencialidad, la
integridad y la disponibilidad de la informacion de la Direccion del Servicio de
Salud Metropolitano Sur Oriente

v Sistema de gestion de la seguridad de la informacion (SGSI): parte del
sistema de gestién global, basada en un enfoque hacia los riesgos de un negocio,
cuyo fin es establecer, implementar, operar, monitorear, revisar y mejorar la
seguridad de la informacion.

v Evento de Seguridad de la Informacién: ocurrencia identificada de un estado
de un proceso, sistema y/o servicio que indica una posible violacién a la politica
de seguridad de la informacién o la falla de salvaguardas, o una situacién
previamente desconocida que pueda ser relevante para la seguridad.

v Incidente de Seguridad de la Informacioén: un evento o serie de eventos de
seguridad de la informacion no deseada o inesperada que tienen una probabilidad
significativa de comprometer las operaciones del negocio y amenazar la
seguridad de la informacion.
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Informacion Confidencial: Toda aquella que tenga el potencial de afectar la
continuidad operacional de la institucién, el prestigio, la imagen del SSMSO.

Informacion Interna: Es toda aquella informacién que al ser divulgada,
adulterada o destruida, sin generar un dafio grave al SSMSO, produzca un
perjuicio operacional que involucre pérdida de tiempo y recursos en su
recuperacién/reposicién.

Informacién Pablica: Informacién que por su naturaleza no presenta riesgos
para el SSMSO y que puede ser divulgada al publico general. e

No Repudio: Dar garantia de que el usuario no pueda negar la operacion
realizada.

Propietario de la Informacién: usuario responsable de la informacién y el
proceso que este utilice (manuales, electrénicos). « Recuperacion: Restauraciéon
de las capacidades de proceso de sistemas a las condiciones de operacion
normales.

Terceros: Personal externo a la instituciéon que pertenece a una de las siguientes
categorias:

Proveedor: Empresas prestadoras de servicios, empresas contratistas,
subcontratistas y cualquiera, que por cuenta propia o de terceros, desarrolle
trabajos para o por cuenta del CHSIM,

Visitante: Toda persona externa de la institucién, que, sin ser proveedor o
cliente, se le autoriza de manera restringida el acceso a las
instalaciones/recursos del CHSIM. En esta categoria estén los familiares, amigos
de los empleados, clientes potenciales, auditores y vendedores.

Usuario: Toda persona natural a la cual se le concede autorizacién para acceder
a lugares fisicos, informacién y sistemas del CHSIM. Incluyendo al propio
personal (interno o externo) de la organizacién, y a terceros. Adicionalmente,
seran aplicables las definiciones que se establezcan en la normativa vigente
asociada a la Seguridad de la Informacion.



4. ROLES Y RESPONSABILIDADES

* Encargado de Seguridad de la Informacion del Complejo Hospitalario
San Jose de Maipo.

v" Actuar como asesor en materias relativas a sequridad de la informacion
para la Direccion del Complejo Hospitalario San José de Maipo.

v Organizar las actividades del Comité de Seguridad de la Informacion.

v' Coordinar la debida respuesta y priorizacion de incidentes riesgos
vinculados a los activos de la informacién de los procesos institucionales
y sus objetivos de negocio.

v" Monitorear el avance general de la implementacién de las estrategias de
control y tratamiento de riesgos.

v Tener a su cargo el desarrollo inicial de las politicas de seqguridad al interior
de la Direccién del Servicio y el control de su implementacién, velando por
la correcta aplicacién y cumplimiento, asi como mantener coordinacién
con otras unidades del Servicio para apoyar los objetivos de seguridad de
la informacion.

v Investigar los eventos de seguridad identificados y/o reportados.

v Definir las vias de comunicacién que se requieran para apoyar en la
Resoluciéon del incidente de seguridad de la informacion.

v' Establecer puntos de enlace con encargados de seguridad de los
Establecimientos Hospitalarios de la red Sur Oriente y especialistas
externos que le permitan estar al tanto de las tendencias, normas y
métodos de seguridad pertinentes

* Comité de Seguridad de la Informacién del Complejo Hospitalario San
Jose de Maipo.

- Supervisar la implementaciéon de la estructura documental del Sistema de
Seguridad de la informacién, aplicable en el Complejo Hospitalario San Jose
de Maipo.

- Proponer, estrategias o soluciones especificas para implementar o controlar

los componentes de la estructura documental del Sistema de Seguridad de la
Informacién.
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Apoyar en las funciones del Encargado de Seguridad de la Informacién del
Servicio.

Definir y Establecer los Roles y Responsabilidades de las personas que forman
parte del comité de seguridad de la informacién.

Revisar y Aprobar las Politicas en materia de Seguridad de la Informacién que
sean propuestos por el Comité Técnico de Seguridad de la Informacion.

Revisar y Aprobar los Procedimientos en materia de Seguridad de la
Informacién que sean propuestos por el Comité Técnico de Seguridad de la
Informacion.

Conocer |os riesgos y su criticidad a los cuales se encuentran expuestos los
activos de la informacién.

Definir las Acciones a seguir frente a incidentes de seguridad de la informacién
que afecten la continuidad de los procesos criticos para la institucién.

Aprobar iniciativas para mejorar la seguridad en los activos de la informacién,
propuestas por el Comité Técnico de Seguridad de la Informacién del
Complejo Hospitalario San José de Maipo.

Verificar el cumplimiento de la difusién relacionados al Sistema de Gestion de
seguridad de la informacion al interior de la institucion.

Comité Técnico de Seguridad de la Informacién del Complejo
Hospitalario San Jose de Maipo.

Elaborar Politicas de Seguridad de la Informacion del Complejo Hospitalario San
Jose de Maipo.

Elaborar Procedimientos de Seguridad de la Informacién del Complejo
Hospitalario San Jose de Maipo.

Elaborar, implementar y realizar seguimiento al Plan de Comunicacién vy

Consulta del Sistema de Seguridad de la Informacién del Complejo Hospitalario
San Jose de Maipo.

Implementar el Sistema de Seguridad de la Informacién del Complejo
Hospitalario San Jose de Maipo.

Revisar y/ o modificar si corresponde, Matriz de Riesgos Institucional en materia
de Seguridad de la Informacién.



v Elaborar Plan de accién de acciéon de mitigacién de riesgos de Seguridad de la
Informacioén.

v" Monitorear el avance general de la implementacién de las estrategias de
tratamiento de riesgos contenidas en el plan de accién.

* Usuarios Finales

Se debe entender como usuarios finales a todos quienes tienes la responsabilidad de
acatar las politicas y normativas definidas, independiente que ademés tengan otro rol
nominado en este ambito. Debe considerar:

- Todos los funcionarios (planta, contrata, reemplazos y suplencia)
- Personal a Honorarios
- Terceros (proveedores, compra de servicios, servicios externalizados, etc.)

Los requerimientos de seguridad hacia terceros y personal a honorarios deben estar
considerados en los TDR: Términos de referencia del acuerdo base del servicio
contratado.

5. DE LA POLITICA

La Direccién del Complejo Hospitalario San Jose de Maipo se compromete a gestionar la
seguridad de la Informacién como un proceso continuo en el tiempo, que se debe cumplir
en el marco de la normativa gubernamental existente, por medio de todas aquellas
actividades y tareas que sean necesarias para establecer los niveles de seguridad que el
Servicio determine. Para estos efectos, esta Direccién del Complejo, se basard en
metodologias y técnicas estandares en estas materias, con el firme propdsito de lograr
introducir un ciclo de mejoramiento continuo y sostenible en el tiempo, que permita
lograr niveles adecuados de integridad, confidencialidad y disponibilidad, de todos sus
activos de informacién relevantes para la institucién, como un principio clave en la
gestién de sus procesos.

6.1 LINEAMIENTOS ESTRATEGICOS

6.1.1 Decalogo de principios de Seguridad de la Informacién

v" Promover la informacién como un activo vital de quehacer de la Direccién del
Complejo Hospitalario San Jose de Maipo.

v" Proteger la privacidad y confidencialidad de toda informacién sensible o de
caracter personal, independiente de su formato, medio de soporte vy
almacenamiento.
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v Preservar la integridad de los datos, ya que de su exactitud, actualizacién y
veracidad pueden llegar a depender de una vida.

v Asegurar que la informacion critica estara disponible a tiempo y forma sélo para
quienes estén debidamente autorizados para tener acceso a ella.

v Establecer un modelo de gestion de riesgos para la seguridad de la Informacién;
que permita determinar el tipo y naturaleza de controles necesarios para la
mitigacion de los riesgos identificados como relevantes.

v" Cumplir con el marco normativo establecido para la seguridad de la informacion
del Sector Salud e institucional, mediante la gestién de los controles definidos.

v Mantener un adecuado respaldo y resguardo de la informacién gestionada en el
Complejo Hospitalario San Jose de Maipo, que permitan prevenir eventuales
pérdidas o dafio de ella.

v Habilitar equipos y Sistemas de identificacién, analisis, notificacién, respuesta
resguardo de registros y aprendizaje frente a debilidades e incidentes de
seguridad de la informacion, permitiendo su mitigacién y evitando su recurrencia.

v Desarrollar programas de formacién para todo el Personal de la Direccién del
Servicio de Salud Metropolitano Sur Oriente.

6.1.2 Identificacion de requisitos para la Seguridad de la Informacion

La Direccién del Complejo Hospitalario San Jose de Maipo debera periédicamente
identificar y analizar las fuentes que generan requisitos de seguridad de la informacién,
en donde se destaca:

v" Un modelo y una metodologia formal de gestién de riesgos, consistente con los
cambios de la Direccion de este complejo asistencia y de los lineamientos del
Sector Salud.

v Los requisitos legales, normativos y contractuales que aplica al Sector de Salud,
sobre todo los que generan nuevos requerimientos de proteccidon de
confidencialidad, integridad, disponibilidad, trazabilidad y gestién en general de
la proteccién de informacién sensible.

v Los eventos adversos propios o provenientes de amenazas externas que hayan
ocurrido recientemente, dejando en evidencia debilidades en sus actuales
sistemas de proteccién o modelos de control en seguridad de la informacion.
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v Las amenazas del ciberespacio, que deben ser monitoreadas y analizadas para
determinar su potencial riesgo.

v Los propios lineamientos de la Direccién del Complejo Hospitalario San Jose de
Maipo y procesos de innovacién, por su relaciéon con apertura de nuevos frentes
o factores de riesgo.

6.1.3 Lineamientos estratégicos de Seguridad de la Informacion para la
Direccion del Complejo Hospitalario San Jose de Maipo:

Los siguientes son lineamientos estratégicos de Seguridad de la Informacion,
obligatorios para el complejo Hospitalario son:

v La informacién, en todas sus formas y presentaciones, es un activo vital para
todo el Sector Salud, también lo son los activos necesarios para sus procesos,
como tecnologias, instalaciones fisicas y personas involucradas.

v La Seguridad de la Informacidén es un atributo necesario en los servicios ofrecidos,
entendiendo que la proteccién de la disponibilidad, integridad y confidencialidad
de dicha informacién es una condicién basica e indispensable del Sector Salud.

v Para brindar gobernabilidad se define una estructura organizacional compuesta a
nivel estratégico por:

A nivel Tactico: Encargado de Seguridad de la Informacién del Complejo Hospitalario,
es responsable de coordinar las implementaciones asociadas a la seguridad de la
informacién y a nivel operacional por los usuarios finales responsables de cumplir el
marco normativo.

v" Todo colaborador es responsable de la informaciéon que manipula; asi como del
correcto uso de los recursos tecnoldgicos que le hayan sido asignados para apoyar
tareas relacionadas con la Seguridad de la Informacién y con sus obligaciones
laborales.

v De esta politica general y de una evaluacién permanente de riesgos en la
seguridad de la informacién se desprenden un conjunto de politicas,
procedimientos, estandares, instructivos y otros elementos que conforman el
marco normativo, asi como otros tipos de controles necesarios para la Gestion de
Seguridad de la Informacion.

v Para mejorar la cultura organizacional, se considera primordial la difusién,
capacitacion y concientizaciéon de estos lineamientos y todo el marco normativo
de Seguridad de la Informacion para los trabajadores y terceros que brinden
servicio en la institucién.
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v En todo proyecto o actividad se debe maximizar el esfuerzo en cumplir
tempranamente con el marco normativo de Seguridad de la Informacién; asi
como todo regulacién y legislacion vigente aplicable. Del mismo modo permitir
una gestién de mejora continua, debiese considerarse un modelo que integre
etapas de planificacién, implementacién, monitoreo y mejora, segun
corresponda.

v Todos los usuarios que tomen conocimiento de una amenaza interna o externa,
deliberada o accidental, sea una actividad o situacion que afecte actual o
potencialmente |la seguridad de los activos de informacién, deben informarlo de
inmediato a su instancia organizacional superior.

v Esta politica debe ser conocida y respetada, al igual que las restantes normas de
Seguridad de la Informacién, como parte de los deberes de cada funcionario,
personal honorarios o terceros. Su no cumplimiento seréd considerado una falta
grave contra la proteccion de los intereses y los activos de la institucion. El
incumplimiento de las obligaciones emanadas de esta Politica, de las politicas
especificas, procedimientos u otros documentos que se deriven de éstos, seran
sancionados en los términos de las leyes vigentes y aplicables bajo el Estatuto
Administrativo para los funcionarios del Complejo Hospitalario. Cuando el
incumplimiento se trate de personas que no tengan responsabilidad
administrativa o empresas que se encuentren dentro del alcance de esta politica,
se procederd al término anticipado del contrato, por incumplimiento de
obligaciones, sin perjuicio de las responsabilidades civiles y penales que se
deriven de tales infracciones.

6.1.4 Lineamientos estratégicos de Gestion de mejora continta

Se debe estructurar y mantener un modelo de Gestién de mejora continua para el
Sistema de Seguridad de la Informacion; que permita desarrollar cada uno de los
procesos necesarios para mantener en el tiempo los controles de Seguridad, con el
objetivo de avanzar en los Niveles de madurez de procesos propuestos a nivel del sector
salud.

Este lineamiento sectorial, se orienta al cdmo mantener la gestién en el tiempo y para
ello, se recomienda, el uso de Modelo Deming, conocido como PDCA, por sus siglas de
Plan Do, Check, act. Puede ser otro modelo equivalente, que propicie una mejora
continua.
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6.1.5 Lineamientos estratégicos de Modelo de Gestién de Riesgo

Se debe estructurar y mantener, a su vez, un modelo de Gestién de mejora continua
para los riesgos o potenciales problemas en Seguridad de la Informacién; que permita
analizar las situaciones que ponen en peligro el cumplimiento institucional y sectorial de
proteccion de la confidencialidad, integridad y disponibilidad de la informacién,
identificando el tipo y naturaleza, ademéas de priorizando y asignando los controles de
mitigacion necesarios para los riesgos determinados como relevantes para la institucién.

Este lineamiento sectorial, se oriente al por qué mantener una gestién sobre las
potenciales amenazas, vulnerabilidades e impactos a la seguridad de la informacién, de
modo que permita justificar en el tiempo los controles aplicables a su mitigacién.

6.1.6 Estructura documental en gestién de Seguridad de la Informacién

La estructura documental se encuentra definida en el Sistema de Seguridad de la
Informacién y se encuentra conformado por una Politica de Seguridad de la Informacion,
que se aprueba por este acto. Politicas especificas de seguridad de la informacién,
procedimientos de operacién, instructivos y registros.

Tales documentos se encuentran definidos en la Resolucidén que aprueba dicho sistema
entendiéndose por:

v Politica de Seguridad: intenciones globales y orientacién de la organizacién,
relativas a la seguridad de la informacién, tal como se expresan formalmente por
la direccién.

v Politica General de la Seguridad de la Informacién: politica que establece
el enfoque de la organizacién para administrar sus objetivos de Seguridad de la
Informacién.

v Politicas especificas de Seguridad de la Informacién: politicas que estipulan
la implementacién de controles de seguridad de la informacién y que tipicamente
se estructuran para abordar las necesidades de ciertos grupos objetivo dentro de
la organizacién para abarcar ciertos temas.

v Procedimientos: documento operativo que establece la forma especifica para
llevar la planificacién, operacién y control de las actividades o procesos de
seguridad de la informacioén.

v'Instructivos: documentos que describen como (instrucciones, formularios,
checklist) se realizan las tareas y las actividades especificas relacionadas con la
Seguridad de la Informacién.

v Registros: Evidencia objetiva del cumplimiento de los requisitos SGSI; estan

asociados a documentos de los otros cinco niveles como output que demuestra
que se ha cumplido con lo indicado en los mismos.
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6.1.7 Lineamientos estratégicos para la gestion de la Madurez de los procesos
del Sistema de Seguridad de la Informacion

Para homogenizar una mirada de avance y desarrollo de los principales procesos
necesarios del Sistema de Seguridad de la Informacion de esta Direccidn, se definird una
base de medicién estandarizada para los niveles de madurez de dichos procesos, la que
se fundamenta en los niveles de madurez de marcos de referencia internacionales como
CMM, CobiT, ISO/IEC 15504. Esto permitird contrastar la realidad de la institucién con
cierto nivel deseable como linea base para dicha tematica, lo que permite extraer
brechas o GAPs y sobre ellas facilitar la planificacion de controles de mitigacién.
Asimismo, se propone analizar los controles de Seguridad de la informacién bajo dicho
modelo de niveles de Madurez de Procesos.

A lo menos una vez al afio se debe contrastar |la aplicaciéon de cada lineamiento como un
proceso de control de seguridad de la informacién, evaluando su nivel de madurez, por
auditoria interna del Complejo Hospitalario o por una parte no involucrada directamente
en dicho control.

Se debe priorizar los esfuerzos para alcanzar una linea base de nivel de madurez que
serd al menos en los procesos de control que se debe priorizar. Por ejemplo, alcanzar
un nivel de madurez 3 o formalizado, esto consideraria, entre otros, contar con una
politica y un procedimiento y/o instructivo, que permita formalizar el quehacer en dicho
tema (ver estandar propuesto del Modelo de niveles de madurez de procesos MINSAL).

El GAP o brecha entre la situacién actual y el nivel de linea de base, determinaran las
acciones de mitigacion necesarias, que se obtienen de los requerimientos solicitados en
el nivel inmediatamente superior del modelo de madurez. Se debe mantener un Sistema
de mejora continua en cada uno de tales procesos de control, utilizando para ello el
modelo Deming sefalado.

Por lo anterior, para su implementacién se requiere que para cada control en que se
haya identificado una brecha contra el nivel de linea base deseado, se debe priorizar su
mitigacion, avanzando al siguiente nivel de madurez del proceso, mediante la
implementacién de las condiciones solicitadas. Para los controles en curso se debe
mantener la gestién y procurar alcanzar niveles superiores de madurez del proceso. La
mejora continua se logra precisamente avanzando al siguiente nivel de madurez
propuesto del modelo.

El modelo propuesto considera niveles de madurez del proceso, evaluados de 5 a 0
como:

5- Resiliente: El proceso se adecla y reacciona a los cambios del entorno.

4- Gestionado: Se tiende a la mejora continua de la forma de hacer las cosas.

3- Formalizado: Se documentan y formalizaran las acciones a seguir.

2-Repetible: Existen acuerdos practicos de repeticion de la forma de hacer las cosas.
1-Basico: Se realiza el proceso caso a caso en forma independiente por cada individuo.
O-Inexistente: Carencia completa de cualquier proceso reconocible.
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Este modelo propuesto a nivel Sectorial por el Ministerio de Salud, debe ser adecuado y
formalizado como estandar propio de la Direccién de este Servicio de Salud, para facilitar
la evolucion de sus procesos de gestion.

Para mayor detalle, revisar los siguientes documentos:

- Documento sectorial de modelo de niveles de madurez de procesos en el &mbito
de Gestién de Seguridad de la Informacién Sector Salud, disponible en sitio de
este Ministerio.

- Documento de modelo de madurez y avances respectivos de la Direccién del
Servicio de Salud.

7. Mecanismos de difusién y distribucién

Esta Politica General, se encontraré vigente pagina web del Complejo Hospitalario en un
banner, cuyo nombre sera: Sistema de Gestién de Seguridad de la Informacién

El Encargado de Seguridad de la Informacién del Complejo Hospitalario, velarad por
maximizar la cobertura de su difusidn, a lo menos a través de:

- Publicacién en la pagina web del Complejo Hospitalario

- Correo informativo

- Entrega de documentos directamente a cada funcionario del Complejo de ser
Necesario.

- Utilizacién de Diferentes medios de comunicacién a los funcionarios para dar a
conocer la Politica de Seguridad del Complejo Hospitalario.

8. Periodo de revisién del documento

La revisién del contenido de esta politica se efectuard al menos una vez al afio, o
atendiendo necesidades de cambios para garantizar su actualizacién, idoneidad,
adecuacién y efectividad en su dmbito de control. -




B



